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[bookmark: Introduction][bookmark: _Toc28660922]簡介
[bookmark: _Toc507768532][bookmark: _Toc6563781][bookmark: _Toc26883654][bookmark: _Hlk24368805]雙方當事人同意本 Microsoft Online Services 資料保護增補合約 (「DPA」) 載有雙方當事人就線上服務對客戶資料和個人資料之處理和安全性的義務。雙方當事人亦同意除非另存在個別的專業服務合約，否則本 DPA 可規範專業服務資料的處理和安全性。個別條款 (包括不同的隱私權和安全性條款) 則規範客戶對非 Microsoft 產品的使用。
若本 DPA 與客戶的大量授權合約之任何其他條款 (包括產品條款或線上服務條款) 間有任何牴觸或不一致之情形，應以本 DPA 為準。Microsoft 隱私權聲明中如有可能適用於本文所定義的客戶資料、個人資料或專業服務資料之處理的條款，其牴觸本 DPA 時，應以本 DPA 為準。為求明確，根據附件 2 標準合約條款的條款 10，標準合約條款優先於 DPA 的其他條款。
Microsoft 在本 DPA 中對所有具大量授權合約的客戶有所承諾。無論 (1) 另行適用於任何指定之線上服務訂閱的 OST 版本為何，或 (2) 引用 OST 的任何其他合約如何規定，與客戶相關之該等承諾對 Microsoft 具有拘束力。
[bookmark: _Toc28660923]適用之 DPA 與更新
當客戶續約或訂購線上服務的新訂閱時，最新 DPA 將適用且在客戶對該線上服務之訂閱期間將不會變更。當 Microsoft 引進新的功能、增補程式或相關軟體 (亦即先前未納入訂閱中) 時，Microsoft 得提供條款或對適用於客戶對該等新功能、增補程式或相關軟體的使用之 DPA 進行更新。
[bookmark: _Toc507768534][bookmark: _Toc6563783][bookmark: _Toc26883656][bookmark: _Toc28660924]電子通知
Microsoft 得以電子方式將線上服務之相關資訊及通知提供給客戶，包括透過電子郵件、線上服務之入口網站，或透過 Microsoft 指定的網站提供。通知會在 Microsoft 可提供通知之日期送出。
[bookmark: _Toc507768535][bookmark: _Toc6563784][bookmark: _Toc26883657][bookmark: _Toc28660925]先前版本
[bookmark: _Hlk27046654]DPA 與 OST 會提供目前可供使用之線上服務的條款。如需較早版本的 DPA 與 OST，客戶得參閱 https://aka.ms/licensingdocs 或連絡其轉銷商或 Microsoft 客戶經理。
[bookmark: _Toc378147615][bookmark: _Toc378151517][bookmark: _Toc379797094][bookmark: _Toc380513120][bookmark: _Toc380655159][bookmark: _Toc383415077][bookmark: _Toc783755][bookmark: _Toc534755209][bookmark: _Toc507768536][bookmark: _Toc527036884][bookmark: _Toc528174036][bookmark: _Toc531082876][bookmark: _Toc8394996][bookmark: _Toc6563785][bookmark: _Toc26883658][bookmark: _Toc28660926]說明以及變更摘要
[bookmark: _Hlk494736247][bookmark: _Hlk494736381]無
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	目錄
	
	簡介
	
	一般條款
	
	隱私權及安全性條款
	
	線上服務 – 特定條款
	
	附件



	目錄
	
	簡介
	
	一般條款
	
	資料保護條款
	
	附件



[bookmark: _Toc507768537][bookmark: _Toc6563786][bookmark: _Toc26883659][bookmark: _Toc28660927][bookmark: Definitions]定義
本 DPA 所使用但未定義之名詞，其定義與大量授權合約所提供之定義相同。下列定義名詞係用於本 DPA：
「客戶資料」係指由客戶 (或代表客戶) 透過使用線上服務提供給 Microsoft 的所有資料，包括所有文字、聲音、影片或影像檔案和軟體。客戶資料不包括專業服務資料。
「診斷資料」係指 Microsoft 由客戶因線上服務而安裝於本機的軟體中蒐集或取得的資料。診斷資料亦稱為遙測。診斷資料不包括客戶資料、服務所生資料或專業服務資料。
「資料保護規定」係指 GDPR、EU/EEA 各地資料保護法以及涉及下列項目的相關法律、規範及其他法律要求：(a) 隱私權與資料安全；(b) 任何個人資料的使用、蒐集、保留、儲存、安全、揭露、移轉、處分與其他處理。
「GDPR」係指歐洲議會與理事會於 2016 年 4 月 27 日就處理個人資料之自然人保護及該等資料之自由流通事宜所頒布，並廢止 Directive 95/46/EC 之法規 (EU) 2016/679 (一般資料保護規定)。
「EU/EEA 各地資料保護法」係指實施 GDPR 的任何從屬法律與規範。
「GDPR 條款」係指附件 3 中的條款，其中 Microsoft 根據 GDPR 第 28 條的要求對其處理個人資料做出具拘束力的承諾。
「個人資料」係指與已識別的自然人或足資識別之自然人相關的任何資訊。可識別自然人係指所有可直接或間接識別出之個人，特別是透過參考身分識別項目，例如姓名、身分證字號、位置資料、線上識別碼，或是和該自然人之身體、生理、遺傳、心智、經濟、文化或社會認同明確相關之一個或多個因素。
「專業服務資料」係指為透過與 Microsoft 訂立協議取得專業服務，由客戶本身或客戶之代表向 Microsoft 提供 (或客戶授權 Microsoft 從線上服務取得) 或 Microsoft 本身或其代表以其他方式取得或處理之所有資料，包括所有文字、聲音、影片、影像檔案或軟體。專業服務資料包括支援資料。
「服務所生資料」係指 Microsoft 透過線上服務的運作而產生或獲得的資料。服務所生資料不包括客戶資料、診斷資料或專業服務資料。
「標準合約條款」係指針對將個人資料移轉至設立於第三國家/地區的處理者，且該第三國家/地區無法確保適當等級的資料保護時訂定的標準資料保護條款，其載於 GDPR 第 46 條並經歐盟執行委員會於 2010 年 2 月 5 日做出的 2010/87/EC 決議核可。標準合約條款見附件 2。
「輔助處理者」係指 Microsoft 用以處理客戶資料及個人資料的其他處理者，包括處理客戶資料及個人資料的分包商。
「支援資料」係指為透過與 Microsoft 合作取得本合約所涵蓋的線上服務之技術支援，由客戶本身或客戶之代表，提供給 Microsoft (或客戶授權 Microsoft 從線上服務取得) 之所有資料，包括所有文字、聲音、影片、影像檔案或軟體。支援資料為專業服務資料的子集。
本 DPA 中所使用但未加以定義之名詞，例如「個人資料外洩」、「處理」、「控制者」、「處理者」、「剖析」、「個人資料」及「資料當事人」，皆與 GDPR 第 4 條中所述之定義相同，無論是否適用 GDPR。「資料匯入者」與「資料匯出者」等詞彙的定義見標準合約條款。
目錄/一般條款


[bookmark: _Toc507768538][bookmark: _Toc6563787][bookmark: _Toc26883660][bookmark: _Toc28660928][bookmark: GeneralTerms]一般條款
[bookmark: _Toc28660929]法律遵循
Microsoft 均將遵守線上服務之提供所適用之所有法令規定，包括安全性漏洞通知法律及資料保護規定。然而，Microsoft 並無義務遵守任何適用於客戶或其產業，而非資訊技術服務提供者一般適用之法律或規定。Microsoft 不會決定客戶資料是否包含受任何特定法律或規定所拘束之資訊。所有安全性事件係受以下安全性事件通知條款所拘束。
客戶使用線上服務時，必須遵守一切相關之法令規定，包括生物識別資料、通訊保密相關法律及資料保護規定。客戶應負責決定線上服務是否適合儲存和處理受任何特定法律或規定所拘束之資訊，以及線上服務之使用方式是否符合客戶之法律和法規義務。客戶應負責回應第三人就客戶對線上服務之使用所提出之任何要求，例如依照「美國千禧年數位著作權法」 (U.S. Digital Millennium Copyright Act) 或其他相關法律要求撤下內容。
[bookmark: OnlineServiceSpecificTerms][bookmark: _Toc6563813][bookmark: _Toc26883688][bookmark: _Toc28660930][bookmark: DatProtectionTerms]資料保護條款
本 DPA 小節包含下款內容：
· 
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· 涵蓋範圍
· 處理之性質；所有權
· 處理後資料之揭露
· 個人資料之處理；GDPR
· 資料安全性
· 安全性事件通知
· 資料傳輸及位置
· 資料保留及刪除
· 處理者保密承諾
· 使用輔助處理者之聲明和控制
· 教育機構
· CJIS 客戶合約
· HIPAA 商業關係企業
· 加利福尼亞州消費者隱私權法案 (CCPA) 條款
· 如何連絡 Microsoft
· 附錄 A – 安全措施



[bookmark: _Toc507768549][bookmark: _Toc8395009][bookmark: _Toc6563798][bookmark: _Toc21617016][bookmark: _Toc26972836][bookmark: _Toc28660931]涵蓋範圍
本 DPA 之條款適用於所有線上服務，但 OST 附件 1 中特別指定的線上服務受相關線上服務特定條款之隱私權及/或安全性條款所規範。
預覽版所採用的隱私權及安全措施可能少於或不同於線上服務中一般採用的措施。除另有規定外，客戶不得該使用預覽版來處理個人資料或受法定或法規遵循要求所拘束的其他資料。本 DPA 的下列條款不適用於預覽版：個人資料之處理；GDPR、資料安全性及 HIPAA 商業關係企業。
DPA 附件 1 包括涉及專業服務提供的專業服務資料 (含其中的個人資料) 隱私權與安全性條款。因此，除非附件 1 中明文規定，否則本 DPA 不適用於專業服務之提供。
[bookmark: _Toc26972837][bookmark: _Toc28660932][bookmark: _Toc507768552][bookmark: _Toc8395012][bookmark: _Toc6563799][bookmark: _Toc21617017]資料處理之性質；所有權
Microsoft 將僅為下列目的而使用及以其他方式處理客戶資料與個人資料：(a) 依照客戶的書面指示向客戶提供線上服務，以及 (b) 用於 Microsoft 的合法商業營運，其詳情與限制如下。就雙方當事人間而言，客戶保留客戶資料之所有權利、所有權和利益。除客戶於本節授與 Microsoft 之權利外，Microsoft 對客戶資料並未取得任何權利。本段落並不影響 Microsoft 在 Microsoft 授權予客戶之軟體或服務中之權利。
[bookmark: _Toc6563800][bookmark: _Toc26972838][bookmark: _Toc13858350][bookmark: _Toc21617018]為向客戶提供線上服務而處理
本 DPA 所稱「提供」線上服務包括：
· 於客戶及其使用者授權、設定及使用時提供作用功能，包括提供個人化的使用者體驗；
· 疑難排解 (預防、偵測與修復問題)；及
· 持續改善 (安裝最新更新並改善使用者的生產力、可靠性、效率與安全性)。
提供線上服務時，Microsoft 不會為下列目的而使用或以其他方式處理客戶資料或個人資料：(a) 使用者剖析，(b) 廣告或類似商業目的，或 (c) 旨在建立新功能、服務或產品或為其他用途而進行的市場研究；但依照客戶的書面指示而使用或處理時，不在此限。
[bookmark: _Toc26972839]為 Microsoft 的合法商業營運而處理
本 DPA 所稱「Microsoft 的合法商業營運」包括向客戶提供線上服務所生的下列事項：(1) 計費與帳戶管理；(2) 報酬 (如計算員工佣金與合作夥伴獎勵)；(3) 內部報告與建模 (如預測、營收、產能計劃、產品策略)；(4) 打擊可能影響 Microsoft 或 Microsoft 產品的詐欺、網路犯罪或網路攻擊；(5) 改善可用性、隱私權或能源效率的核心功能；(6) 財務報告與遵守法律義務 (但受以下所述揭露限制拘束)。
[bookmark: _Hlk24466161]為 Microsoft 的合法商業營運而處理時，Microsoft 不會為下列目的而使用或以其他方式處理客戶資料或個人資料：(a) 使用者剖析，或 (b) 廣告或類似商業目的。此外，Microsoft 為合法商業營運而處理此類資料時，只會為本節所述目的處理。
[bookmark: _Toc507768551][bookmark: _Toc8395011][bookmark: _Toc26972840][bookmark: _Toc28660933]處理後資料之揭露
除下列情形外，Microsoft 不會揭露處理後資料：(1) 依客戶指示；(2) 依本 DPA 所述；或 (3) 根據法律要求。本節所稱「處理後資料」指：(a) 客戶資料；(b) 個人資料；(c) Microsoft 因線上服務而處理、根據大量授權協議屬客戶機密資訊的其他資料。根據大量授權協議，對處理後資料的所有處理均受 Microsoft 的保密義務拘束。
除非法律強制規定，否則 Microsoft 不會向執法機構揭露處理後資料。如果執法機關連絡 Microsoft 索取處理後資料，Microsoft 會盡可能請執法機關直接向客戶索取該等資料。若依命令必須向執法機構揭露處理後資料，則除非法律明文禁止，否則 Microsoft 將立即通知客戶並提供該項命令之複本。
一旦第三人索取處理後資料，除非法律禁止，否則 Microsoft 將立即通知客戶。除非法律強制規定遵守，Microsoft 將拒絕該要求。若要求係屬有效，Microsoft 將盡可能請第三方直接向客戶索取資料。
Microsoft 不會向第三人提供：(a) 直接、間接、完全或不受拘束存取處理後資料；(b) 用於保全處理後資料之平台加密金鑰，或破解此等加密之能力；(c) 對處理後資料之存取，特別是 Microsoft 知悉此等資料並非用於第三人要求中所述之目的。
基於支援上述項目，Microsoft 可能會將客戶的基本連絡資訊提供給第三方。
[bookmark: _Toc6563801][bookmark: _Toc21617019][bookmark: _Toc26972841][bookmark: _Toc28660934]個人資料之處理；GDPR
[bookmark: _Toc489605577]Microsoft 因線上服務而處理的所有個人資料均做為客戶資料、診斷資料或服務所生資料取得。由客戶 (或代表客戶) 透過使用線上服務提供給 Microsoft 的個人資料，亦屬於客戶資料。假名識別號碼可能包含於診斷資料或服務所生資料內，其亦屬於個人資料。假名化、去識別化但未匿名的個人資料，或由個人資料取得的個人資料，亦為個人資料。
若 Microsoft 是受 GDPR 所拘束之個人資料的處理者或輔助處理者，附件 3 中的 GDPR 條款可規範該項處理作業，且雙方當事人亦同意本款中之下列條款 (以下稱「個人資料之處理；GDPR」)：
[bookmark: _Toc26972842]處理者及控制者的角色與責任
[bookmark: _Toc26972843][bookmark: _Hlk24482203]客戶及 Microsoft 同意客戶係個人資料之控制者，而 Microsoft 係此等資料之處理者，但若 (a) 客戶為個人資料之處理者則除外，此情況下 Microsoft 為輔助處理者；或 (b) 線上服務特定條款或本 DPA 另有規定者，不在此限。Microsoft 擔任個人資料的處理者或輔助處理者時，將僅依照客戶的記載指示處理個人資料。客戶同意其大量授權合約 (包括本 DPA 與 OST) 連同產品文件及客戶之使用情形及在線上服務中的功能設定，構成客戶就處理個人資料一事，對 Microsoft 下達之完整且最終之書面指示。如需了解線上服務的使用與設定，請參見 https://docs.microsoft.com/zh-tw/ 或後續網址。任何其他或替代指示，均須依據客戶之大量授權合約之修訂流程，經雙方當事人一致同意之後始具效力。在 GDPR 適用且客戶為處理者的任何情況下，客戶向 Microsoft 擔保，客戶的指示 (包括將 Microsoft 指定為處理者或輔助處理者) 已獲得相關控制者之授權。
[bookmark: _Toc26972844]若 Microsoft 使用或以其他方式處理受 GDPR 或其他資料保護規定拘束的 Microsoft 合法商業營運相關個人資料，Microsoft 將為該使用的獨立資料控制者，並將負責遵守一切相關法律與控制者義務。Microsoft 會使用保護措施來保護處理過程中的客戶與個人資料，包括本 DPA 所指定以及 GDPR 第 6(4) 條所規定的保護措施。

[bookmark: _Toc26972845]處理詳細資訊
[bookmark: _Toc26972846][bookmark: _Hlk22881260]雙方當事人認知並同意：
· 主旨。處理作業的主旨係僅限於本 DPA 上述「資料處理之性質；所有權」一節以及 GDPR 範圍內的個人資料。
· 處理期間。處理期間應符合客戶指示及 DPA 條款。
· 資料處理之性質及目的。處理的性質和目的應為根據客戶的大量授權合約提供線上服務 (詳細規定參見本 DPA「資料處理之性質；所有權」一節)。
· 資料之類別。線上服務處理的個人資料類型包括：(i) 客戶選擇納入客戶資料中的個人資料；以及 (ii) GDPR 第 4 條明文載列並可能包含於診斷資料或服務所生資料內的類型。客戶選擇納入客戶資料中的個人資料類型可能為客戶根據 GDPR 第 30 條以控制者身分維護的記錄中載列的任何個人資料類型，包括 DPA 標準合約條款 (處理者) 附件 2，附錄 1 所規定的類型。
· 資料當事人。資料當事人之類型包括客戶代表人與終端使用者，例如員工、約聘人員、合作者與客戶，並可能包括客戶根據 GDPR 第 30 條以控制者身分維護的記錄中載列的任何資料當事人類型，包括 DPA 標準合約條款 (處理者) 附件 2，附錄 1 所規定的類型。
[bookmark: _Toc26972847]資料當事人權利；協助要求
Microsoft 將以符合線上服務的功能和 Microsoft 做為資料當事人之個人資料處理者之角色的方式，為客戶提供依 GDPR 提出資料當事人的要求以行使其權利的能力。若 Microsoft 收到客戶之資料當事人要求依據與線上服務相關且 Microsoft 為其資料處理者或輔助處理者之 GDPR 行使一項或多項權利，Microsoft 將轉達資料當事人，使其直接對客戶提出要求。客戶將負責回應任何此等要求，包括必要時透過使用線上服務功能的方式回應。Microsoft 應遵守客戶的合理要求，協助客戶回應此等資料當事人要求。
[bookmark: _Toc26972848]處理活動之記錄
若 GDPR 要求 Microsoft 蒐集並維護特定客戶相關資訊的記錄，客戶將應要求向 Microsoft 提供該資訊，並使其保持準確並符合現況。若 GDPR 要求，Microsoft 得向監管機關提供此類資訊。
[bookmark: _Toc507768553][bookmark: _Toc8395013][bookmark: _Toc6563802][bookmark: _Toc21617020][bookmark: _Toc26972849][bookmark: _Toc28660935]資料安全性
[bookmark: _Toc26972850]安全措施與原則
[bookmark: _Hlk504328104]Microsoft 將實施並將維護及依循適當的技術及組織安全措施，以保護客戶資料及個人資料，以免傳送、儲存或以其他方式處理的個人資料遭致意外或非法毀損、遺失、更改、未經授權而揭露或存取。該等措施應列於 Microsoft 安全原則中。Microsoft 將向客戶提供該原則，另外加上針對線上服務所設置之安全控管說明，以及客戶合理要求之其他 Microsoft 安全措施及原則的相關資訊。
此外，該等措施應遵守 ISO 27001、ISO 27002 和 ISO 27018 中所列之要件。每項核心線上服務同時應遵守 OST 附件 1 的表格所示之控制標準和架構，並實施及維護附錄 A 中針對客戶資料之保護所列之安全措施。
[bookmark: _Toc26972851]Microsoft 得隨時加入業界或政府標準。除非已不為業界採用且有他者取代 (若有的話)，否則 Microsoft 不會任意刪除 ISO 27001、ISO 27002、ISO 27018 或 OST 附件 1 的表格所列之標準或架構內容。
[bookmark: _Toc26972852]客戶責任
客戶必須全權負責自行判定線上服務的技術及組織措施是否符合客戶的需求，包括其依適用之資料保護規定應盡之安全義務。客戶認知並同意 (在考量最新技術、實施成本和處理其個人資料的性質、範圍、背景和目的，以及個人風險的情況下) Microsoft 所實施和維護的安全措施與原則可提供與其個人資料相關風險適用的安全性等級。客戶應負責針對客戶所提供或控管之元件 (例如參加 Microsoft Intune 之裝置或在 Microsoft Azure 客戶之虛擬機器或應用程式內) 實施及維護隱私權保護及安全措施。
[bookmark: _Toc26972853]稽核履約
Microsoft 將就電腦、運算環境及用以處理客戶資料及個人資料之實體資料中心進行安全稽核，內容如下：
· 標準或架構若可供稽核，則此等控管標準或架構至少每年需接受一次稽核。
· 各項適用之控管標準或架構，將以法定或公認機關之標準規範為稽核依據。
· 各項稽核將由適任且獨立之第三方安全稽核員執行，稽核員之挑選與費用由 Microsoft 負責。
各項稽核將產出一份稽核報告 (以下稱「Microsoft 稽核報告」)，Microsoft 將於 https://servicetrust.microsoft.com/ 或 Microsoft 所列載之其他位置提供該報告。Microsoft 稽核報告屬 Microsoft 的機密資訊，其中將清楚揭露稽核人員的任何重大發現。針對 Microsoft 稽核報告所舉事項，Microsoft 將立即改善至稽核員認可之程度。若客戶要求，Microsoft 將為客戶提供每項 Microsoft 稽核報告。Microsoft 稽核報告將受保密及 Microsoft 與稽核員散布限制之拘束。
若 Microsoft 向客戶提供的例行稽核報告、文件或合規資訊無法合理滿足客戶在標準合約條款或資料保護規定下的稽核要求，Microsoft 應立即回應客戶的其他稽核指示。開始稽核前，客戶與 Microsoft 應約定稽核的範圍、時間、持續期間、管控與證據要求以及費用，但 Microsoft 不得以此約定要求為由，不合理地延遲實施稽核。若為實施稽核所需，Microsoft 應提供與 Microsoft、其關係企業其輔助處理者處理客戶資料與個人資料有關的處理系統、設施與證明文件。此類稽核將由獨立的公認第三方稽核公司於正常營業時間內進行，並應合理提前告知 Microsoft 並遵守合理的保密程序。客戶與稽核員皆不得存取 Microsoft 其他客戶的資料，亦不得存取與線上服務無關的 Microsoft 系統或設施。客戶應全額負擔稽核相關支出與費用，包括 Microsoft 於任何時點為該稽核花費的所有合理支出與費用，以及 Microsoft 提供服務的費率。若客戶實施稽核後提出的稽核報告中發現有任何重大不合規情形，客戶應向 Microsoft 提供該稽核報告，且 Microsoft 應立即改正該重大不合規情形。
若標準合約條款可適用，則本節係標準合約條款的第 5 項條款第 f 段及第 12 項條款第 2 段之新增規定。DPA 中之本節的任何規定均無異於標準合約條款或 GDPR 條款或對其造成修改，也不會影響任何監管當局或資料當事人依標準合約條款或資料保護規定所享有之權利。Microsoft Corporation 為本節之指定第三方受益人。
[bookmark: _Toc507768554][bookmark: _Toc8395014][bookmark: _Toc6563803][bookmark: _Toc21617021][bookmark: _Toc26972854][bookmark: _Toc28660936]安全性事件通知
[bookmark: _Hlk504328309]若 Microsoft 知悉任何安全性漏洞致使 Microsoft 處理時發生對客戶資料或個人資料之意外或非法銷毀、損失、更改、未經授權之揭露或存取 (以下每項均稱為「安全性事件」)，Microsoft 將立即且無任何無故之延遲 (1) 通知客戶發生安全性事件；(2) 調查安全性事件並將安全性事件之相關詳細資訊提供給客戶；(3) 採取合理措施減輕效應並將安全性事件所引起之任何損害降至最低。
安全事件之通知將透過 Microsoft 所選取之任何方式 (包括透過電子郵件) 傳達給客戶的一個或多個管理者。客戶對確保客戶管理者在每個適用之線上服務入口網站上維護正確的連絡資訊應負起全部的責任。客戶應全權負責遵守客戶適用之事件通知法所規定之義務，並履行與任何安全性事件相關的任何第三方通知義務。
Microsoft 應盡合理之努力，協助客戶履行其應根據 GDPR 第 33 條或其他相關法律或法規就此等安全性事件相關情事，通知相關監理機關和資料當事人之義務。
Microsoft 依本節規定通知或回應安全事件，並非表示 Microsoft 認知與安全事件相關之任何過失或賠償責任。
若客戶之帳戶或驗證憑證可能有任何不當使用之情況，或是任何與線上服務相關之安全事件，客戶必須立即通知 Microsoft。
[bookmark: _Toc507768555][bookmark: _Toc8395015][bookmark: _Toc6563804][bookmark: _Toc21617022][bookmark: _Toc26972855][bookmark: _Toc28660937][bookmark: DataTransfersandLocation][bookmark: LocationofDataProcessing][bookmark: _Toc489605583]資料傳輸及位置
[bookmark: _Toc26972856]資料傳輸
除 DPA 中所述之其他地點外，Microsoft 代表客戶處理的客戶資料及個人資料，得傳輸至美國或是 Microsoft 或其輔助處理者營運所在之任何其他國家/地區，或於該等國家/地區進行儲存及處理作業。客戶指派 Microsoft 得基於提供線上服務之目的，將客戶資料及個人資料傳輸至該等國家/地區，並於該等國家/地區進行客戶資料及個人資料之儲存及處理作業。
除非客戶已取消延長標準合約條款，否則在歐盟、歐洲經濟區及瑞士以外地區透過核心線上服務進行之所有客戶資料的傳輸，將受附件 3 中之標準合約條款所規範。
Microsoft 在對源自歐洲經濟區和瑞士之個人資料進行蒐集、使用、傳輸、保留及其他處理時，將遵守歐洲經濟區和瑞士之相關個人資料保護法律。所有傳輸至第三個國家/地區或國際組織的個人資料，將受到 GDPR 第 46 條所述之適當保護所拘束，且根據 GDPR 第 30(2) 條之規定，該等傳輸及保護措施將予以記錄。
此外，Microsoft 還取得歐盟美國及瑞士美國隱私權防護架構 (Privacy Shield Frameworks) 之認證並及承諾符合其規範。若 Microsoft 判定不再履行其提供與隱私權防護原則所要求之相同等級保護的義務，Microsoft 同意通知客戶。
[bookmark: _Toc26972857][bookmark: LocationofCustomerDataatRest]靜置客戶資料之地點
針對核心線上服務，Microsoft 會根據 OST 附件 1 之記載，將靜置客戶資料存放在特定主要地理區域 (以下各稱「地理區域」)。
Microsoft 不會控制或限制從客戶或客戶之使用者可能存取或移動客戶資料之區域。
[bookmark: _Toc507768556][bookmark: _Toc8395016][bookmark: _Toc6563805][bookmark: _Toc21617023][bookmark: _Toc26972858][bookmark: _Toc28660938]資料保留及刪除
儲存於個別線上服務之客戶資料，得由客戶於訂閱期間內隨時存取、擷取及刪除。
除免費試用版及 LinkedIn 服務外，Microsoft 會在客戶之訂閱屆滿或終止之後，將仍存放在線上服務中的客戶資料於在有限功能之帳戶內繼續保留 90 天，以便客戶擷取資料。90 天保留期間結束之後，除非相關法律許可或要求 Microsoft 或於本 DPA 中授權本公司保留此等資料，Microsoft 將停用客戶的帳戶，並於額外 90 天內刪除客戶資料及個人資料。
線上服務可能不支援保留或擷取由客戶所提供之軟體。依本節所述，Microsoft 對客戶資料或個人資料之刪除將不負任何賠償責任。
[bookmark: _Toc507768557][bookmark: _Toc8395017][bookmark: _Toc6563806][bookmark: _Toc21617024][bookmark: _Toc26972859][bookmark: _Toc28660939]處理者保密承諾
Microsoft 將確保客戶資料及個人資料之處理過程中，其受委託處理之人員 (i) 將僅根據客戶的指示或本 DPA 的規定處理此等資料，且 (ii) 即使雙方委託關係終止後，相關人員有義務維持此等資料之保密性及安全性。Microsoft 應依照適用的資料保護規定及業界標準，為其可存取客戶資料及個人資料的員工定期提供強制性的資料隱私權及安全性訓練與認知。
[bookmark: _Toc507768558][bookmark: _Toc8395018][bookmark: _Toc6563807][bookmark: _Toc21617025][bookmark: _Toc26972860][bookmark: _Toc28660940]使用輔助處理者之聲明和控制
Microsoft 得聘用第三人以代為提供特定之有限或附屬服務。客戶同意委託此等第三方和 Microsoft 關係企業做為輔助處理者。如果根據標準合約條款或 GDPR 條款之規定必須先取得此等同意，則上述授權將構成客戶就 Microsoft 轉包客戶資料和個人資料之處理事宜的事先書面同意。
Microsoft 應負責確保其輔助處理者履行本 DPA 中所規定之 Microsoft 的義務。Microsoft 應於 Microsoft 網站上提供輔助處理者之相關資訊。在委託任何輔助處理者時，Microsoft 將透過書面合約，確保輔助處理者僅能基於提供 Microsoft 委託他們提供之服務的目的，存取及使用客戶資料或個人資料，且不得將客戶資料或個人資料移作他用。Microsoft 將確保輔助處理者受書面合約所拘束，要求其至少應提供 DPA 對 Microsoft 所要求之資料保護等級。Microsoft 同意監督輔助處理者，以確保其履行合約義務。
Microsoft 得不時委託新的輔助處理者。Microsoft 將在提供任何新輔助處理者存取客戶資料之前至少 6 個月，通知客戶有關此等新輔助處理者之事宜 (透過更新網站的方式，並為客戶提供可取得該等更新通知之機制)。此外，Microsoft 將在提供任何新輔助處理者存取未包含於客戶資料內的個人資料之前至少 14 天，通知客戶有關此等新輔助處理者之事宜 (透過更新網站的方式，並為客戶提供可取得該等更新通知之機制)。
若客戶不核准新的輔助處理者，則客戶得終止受影響之線上服務的任何訂閱，無須支付罰款，只要在相關通知期間結束之前提供書面之終止通知即可。客戶亦得在終止通知中說明不核准的理由，以便 Microsoft 根據相關理由重新評估新的輔助處理者。若受影響之線上服務屬於套件的一部分 (或類似的單一服務訂購)，則任何終止將適用於整個套件。終止之後，Microsoft 將自客戶或其轉銷商後續發票中移除已終止之線上服務的任何訂閱付款義務。
[bookmark: _Toc507768559][bookmark: _Toc8395019][bookmark: _Toc6563808][bookmark: _Toc21617026][bookmark: _Toc26972861][bookmark: _Toc28660941][bookmark: _Toc489605586]教育機構
若客戶為適用家庭教育權和隱私權法案 (Family Educational Rights and Privacy Act，20 U.S.C. § 1232g，FERPA) 規定之教育機構，則 Microsoft 基於本 DPA 之目的，根據 FERPA 及其中適用之規定的名詞定義，認知 Microsoft 針對客戶資料係為擁有「合法教育利益」之「學校人員」，且 Microsoft 同意遵守 34 CFR 99.33(a) 針對學校人員所加諸之限制和要求。
客戶了解 Microsoft 對客戶之學生及學生家長可能有限制或無法取得其連絡資訊。因此，客戶應負責取得使用線上服務時相關法律所要求之任何使用者的任何家長同意書，並於 Microsoft 依相關法律要求而接獲要求其揭露所持有之客戶資料之司法命令或依法發出之傳審時，代表 Microsoft 傳達通知學生 (或對於年齡未滿 18 歲且未就讀中學後教育機構之學生，則傳達給學生的家長)。
[bookmark: _Toc16510372][bookmark: _Toc21617027][bookmark: _Toc28660942][bookmark: CJISCustomerAgreement]CJIS 客戶合約
Microsoft 依照 FBI 刑事司法資訊服務 (以下稱「CJIS」) 安全原則 (以下稱「CJIS 原則」) 提供特定政府雲端服務 (以下稱「涵蓋的服務」)。CJIS 原則係刑事司法資訊的使用與傳輸之準據法。所有 Microsoft CJIS 涵蓋的服務應受 CJIS 客戶合約的條款及條件所規範，請參見：http://aka.ms/CJISCustomerAgreement。
[bookmark: _Toc8395020][bookmark: _Toc6563809][bookmark: _Toc21617028][bookmark: _Toc26972862][bookmark: _Toc28660943][bookmark: HIPPA]HIPAA 商業關係企業
若客戶係「涵蓋實體」或「商業關係企業」，並依照 45 CFR § 160.103 所定義條款，將「受保護的健康資訊」納入客戶資料，則簽署客戶大量授權合約，即包括簽署 HIPAA 商業關係企業合約 (以下稱「BAA」)，列載其所適用之線上服務的全文可於 http://aka.ms/BAA 取得。客戶得以書面通知，傳送下列資訊給 Microsoft (依客戶大量授權合約之條款)，以便取消延長 BAA：
· 客戶及任何關係企業之完整正式名稱；及
· 若客戶具備多個大量授權合約，則為取消延長所適用之大量授權合約；
[bookmark: _Toc26972863][bookmark: _Toc28660944][bookmark: _Hlk24722007][bookmark: _Toc8395021][bookmark: _Toc6563810][bookmark: _Toc21617029]加利福尼亞州消費者隱私權法案 (CCPA)
若 Microsoft 於 CCPA 適用範圍內處理個人資料，則 Microsoft 另對客戶做出以下承諾。Microsoft 將代表客戶處理客戶資料與個人資料，且除本 DPA 所記載並經 CCPA 允許之目的 (包括「出售」豁免) 外，不會保留、使用或揭露該資料。Microsoft 絕不會出售此類資料。本 CCPA 條款並不限制或降低 Microsoft 在 DPA、線上服務條款或 Microsoft 和客戶間所簽訂之其他合約中對客戶所做的任何資料保護承諾。
[bookmark: _Toc26972864][bookmark: _Toc28660945]如何連絡 Microsoft
若客戶相信 Microsoft 並未遵守其隱私權或安全性承諾，則客戶得連絡客戶支援或使用 Microsoft 的隱私權網路表單 (位於 http://go.microsoft.com/?linkid=9846224)。Microsoft 郵寄地址：
Microsoft Enterprise Service Privacy
Microsoft Corporation
One Microsoft Way
Redmond, Washington 98052 USA
Microsoft Ireland Operations Limited 是 Microsoft 在歐洲經濟區和瑞士的資料保護代表。Microsoft Ireland Operations Limited 的隱私權代表可透過以下地址聯繫：
Microsoft Ireland Operations, Ltd.
收件人：Data Protection
One Microsoft Place
South County Business Park
Leopardstown
[bookmark: _Hlk495669384][bookmark: _Toc431459514][bookmark: DataProcessingTerms][bookmark: _Toc489605587]Dublin 18, D18 P521, Ireland
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[bookmark: _Toc28660946]附錄 A – 安全措施
Microsoft 已針對核心線上服務中的客戶資料實施並將維護下列安全措施，其中併入本 DPA (包括 GDPR 條款) 中之安全性承諾，均屬 Microsoft 在確保該等資料安全性方面所負有之全部責任。
	領域
	措施

	資訊安全組織
	安全責任歸屬。Microsoft 已指派一名以上的安全專員，負責協調並監控各項安全規定及程序。
安全角色與責任。Microsoft 人員在存取客戶資料時，必須受到保密義務之拘束。
風險管理計劃。Microsoft 處理客戶資料或啟用線上服務之前，已完成風險評估。
Microsoft 將會依據其文件保留規定，保留已失效之安全文件。

	資產管理
	資產庫存 (Asset Inventory)。Microsoft 會將用來儲存客戶資料的所有媒體視為庫存，並加以妥善維護。只有經過書面授權、擁有相關存取權限的 Microsoft 人員，方能存取該等媒體庫存。
資產處理
-	Microsoft 會將客戶資料予以分類，以便於識別，並為其存取權設下適當限制。
-	Microsoft 針對客戶資料之列印作業設有限制，並設有專門的程序來處置內含客戶資料之書面資料。
· Microsoft 人員在將客戶資料儲存於可攜式裝置上、從遠端存取客戶資料，或是在 Microsoft 設施以外的地點處理客戶資料之前，均須事先獲得 Microsoft 之授權。

	人力資源安全
	安全訓練。Microsoft 會向其人員告知相關的安全程序，以及每個人各自的角色。此外，Microsoft 也會向其人員告知違反安全規定及程序可能引發的後果。在訓練期間，Microsoft 只會使用匿名資料。

	人身及環境安全
	人員出入設施。凡是內部存放有用來處理客戶資料之資訊系統的設施，Microsoft 均設有人員出入限制。只有經過授權的特定人員，方能出入此等設施。
人員對元件之存取。每當收到或寄出內含客戶資料的媒體時，Microsoft 均會留下妥善的記錄，包括媒體的類型、經過授權的寄件人/收件人、日期和時間、媒體編號以及內含的客戶資料類型。
免於中斷之防護。Microsoft 採用各種業界標準系統，避免資料因停電或線路干擾而遺失。
元件之處置。Microsoft 會依據業界標準流程，刪除不再需要的客戶資料。

	通訊及作業管理
	營運原則。Microsoft 會印製安全文件，以說明其安全措施及相關程序，以及有權存取客戶資料之人員所負有的責任。
資料復原程序
-	Microsoft 會定期為客戶資料製作多份拷貝 (每週至少一次，除非在該期間內客戶資料並未更新)，做為復原客戶資料之來源。
-	Microsoft 會將客戶資料之拷貝及資料復原程序存放在其他地點，此地點將不同於處理客戶資料的主要電腦設備所在位置。
-	Microsoft 設有特定的程序，用來規範客戶資料副本之存取情況。
-	Microsoft 至少每六個月一次審核資料復原程序，但 Azure Government Services 資料復原程序除外，採每十二個月審核制。
-	Microsoft 會為資料復原工作留下記錄，內容包括負責執行復原工作的人員、復原資料之說明，以及視情況記錄資料復原過程中負責執行的人員及需要手動輸入的資料 (如果有的話)。
惡意軟體。Microsoft 設有用來防範惡意軟體的控管措施，可協助避免惡意軟體對客戶資料進行未經授權的存取，包括源自於公用網路的惡意軟體。
在外流通之資料
-	Microsoft 會為透過公用網路傳輸的客戶資料進行加密或讓客戶進行加密。
-	Microsoft 會為攜出其設施的媒體當中儲存的客戶資料設定存取限制。
事件記錄。Microsoft 會自行記錄或讓客戶記錄內含客戶資料之資訊系統的存取及使用情形，包括記錄其存取 ID、存取時間、授與或拒絕授權及其他相關活動。

	存取控制
	存取原則。Microsoft 會妥善記錄有權存取客戶資料之人員的安全權限。
存取權限之授與
-	Microsoft 會妥善記錄有權存取內含客戶資料之 Microsoft 系統的人員，並定時更新此等記錄。
-	Microsoft 會將超過六個月未使用之身分驗證憑證予以停用。
-	凡是有權授與、修改或取消資料及資源之存取權限的人員，Microsoft 均會確認其身分之真實性。
-	如果不只一個人有權存取內含客戶資料的系統，Microsoft 將會確保每個人都具有不同的識別碼/登入資料。
最低權限
-	技術支援人員只能在必要時存取客戶資料。
-	Microsoft 會為客戶資料設下存取限制，讓只有為了履行其職務而確實需要存取客戶資料之人員，方能取得相關之存取權限。
完整性及機密性
-	Microsoft 會要求 Microsoft 人員在離開由 Microsoft 控管之處所，或是在電腦處於無人看管的狀態時，停用管理工作階段。
-	Microsoft 會透過難以辨識的方式來儲存有效密碼。
驗證
-	Microsoft 會使用業界標準的做法，來識別並驗證嘗試存取資訊系統之使用者的身分。
-	若身分驗證機制是以密碼為基礎，Microsoft 會要求使用者定期更新密碼。
-	若身分驗證機制是以密碼為基礎，Microsoft 會要求密碼長度不得短於八個字元。
-	Microsoft 會確保已停用或過期的識別碼不得授與其他人員使用。
-	Microsoft 會監控或讓客戶監控連續使用無效密碼試圖存取資訊系統的情況。
-	Microsoft 會透過業界標準程序，將已毀損或無意間揭露的密碼予以停用。
-	Microsoft 會在指派、散布及儲存密碼時，使用業界標準的密碼保護措施，包括用來確保密碼機密性及完整性的措施。
網路設計。Microsoft 設有相關之控管措施，可避免有心人士試圖取得他們未獲指派的存取權限，進而存取他們無權存取之客戶資料。

	資訊安全事件之管理
	事件回應流程
-	Microsoft 會妥善記錄安全漏洞，包括安全漏洞之說明、持續時間、安全漏洞之後果、回報者和接獲回報者的姓名，以及資料復原程序。
-	針對屬於安全性事件之每個安全性漏洞，由 Microsoft 進行之通知 (如以上「安全性事件通知」一節所述) 將不得有任何無故之延遲，無論任何情況，皆必須在 72 小時內通知。
-	Microsoft 會嚴密追蹤或讓客戶追蹤客戶資料的揭露過程，包括所揭露的資料、揭露資料的對象及揭露時間。
服務監控。Microsoft 安全人員每六個月至少會審查一次記錄，以便必要時提出補救計劃。

	業務連續性管理
	-	Microsoft 針對處理客戶資料之 Microsoft 資訊系統的設施設置緊急應變計劃。
-	Microsoft 的重複儲存及資料復原程序會嘗試將客戶資料回復至其遺失或銷毀之前的原始或最後複製狀態。
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[bookmark: Attachment1][bookmark: _Toc8395062][bookmark: _Toc6563850][bookmark: _Toc21617071][bookmark: _Toc26972866][bookmark: _Toc28660947]附件 1 - 聲明
[bookmark: _Toc6563852][bookmark: _Toc13858404][bookmark: _Toc21617073][bookmark: _Toc26972867][bookmark: _Toc28660948][bookmark: _Toc8395064][bookmark: ProfessionalServices]專業服務
專業服務之提供應受以下「專業服務條款」所拘束。不過，若專業服務是根據獨立合約提供，則該專業服務適用該獨立合約之條款。
適用本聲明之專業服務不屬於線上服務，除非以下專業服務條款明文規定，否則不適用其他線上服務條款及 DPA。
[bookmark: _Toc26972868]專業服務資料之處理；所有權
Microsoft 將僅為下列目的而使用及以其他方式處理專業服務資料：(a) 依照客戶的書面指示向客戶提供專業服務，以及 (b) 用於 Microsoft 的合法商業營運，其詳情與限制如下。依各方當事人間所訂定之內容，客戶保留專業服務資料的所有權利、所有權和利益。除客戶授與 Microsoft 可提供專業服務予客戶之權利外，Microsoft 對專業服務資料並未取得任何權利。本段落並不影響 Microsoft 在 Microsoft 授權予客戶之軟體或服務中之權利。
[bookmark: _Toc26972869]為向客戶提供專業服務而處理
本 DPA 所稱「提供」專業服務包括：
· 提供專業服務，包括提供技術支援、專業規劃、建議、指導、資料移轉、部署及解決方案/軟體開發服務；
· 疑難排解 (預防、偵測、調查、緩解與修復問題，包括安全事件)；及
· 持續改善 (維護專業服務，包括安裝最新更新，以及改善可靠性、效率、品質與安全性)。 
提供專業服務時，Microsoft 不會為下列目的而使用或以其他方式處理專業服務資料：(a) 使用者剖析，(b) 廣告或類似商業目的，或 (c) 旨在建立新功能、服務或產品或為其他用途而進行的市場研究；但依照客戶的書面指示而使用或處理時，不在此限。
[bookmark: _Toc26972870]為 Microsoft 的合法商業營運而處理
本 DPA 所稱「Microsoft 的合法商業營運」包括因對客戶提供專業服務所生的：(1) 計費與帳戶管理；(2) 報酬 (如計算員工佣金)；(3) 內部報告與建模 (如預測、營收、產能計劃、產品策略)；(4) 打擊可能影響 Microsoft 或 Microsoft 產品的詐欺、網路犯罪或網路攻擊；(5) 改善可用性、隱私權或能源效率的核心功能；(6) 財務報告或遵守法律義務 (但受以下所述揭露限制拘束)。
為 Microsoft 的合法商業營運而處理時，Microsoft 不會為下列目的而使用或以其他方式處理專業服務資料：(a) 使用者剖析，或 (b) 廣告或類似商業目的。
[bookmark: _Toc26972871]專業服務資料之揭露
OST 資料保護條款一節的「處理後資料之揭露」部分適用於客戶就專業服務資料的專業服務協議。
[bookmark: _Toc26972872]個人資料之處理；GDPR
由客戶或其代表人透過與 Microsoft 訂立協議取得專業服務而向 Microsoft 提供的個人資料，亦屬於專業服務資料。
若 Microsoft 是受 GDPR 所拘束之個人資料的處理者或輔助處理者，附件 3 中的 GDPR 條款可規範該項處理作業，且雙方當事人亦同意本款中之下列條款 (以下稱「個人資料之處理；GDPR」)：
[bookmark: _Toc26972873]處理者及控制者的角色與責任
客戶及 Microsoft 同意客戶係專業服務資料內之個人資料的控制者，而 Microsoft 係此等資料之處理者，但若 (a) 客戶為個人資料之處理者則除外，此情況下 Microsoft 為輔助處理者；或 (b) 專業服務條款另有規定者，不在此限。Microsoft 擔任個人資料的處理者或輔助處理者時，將僅依照客戶的記載指示處理個人資料。客戶同意其大量授權合約 (包括本 DPA 及 OST) 以及當事人之間約定的任何服務聲明，構成客戶就處理專業服務資料內所含個人資料一事，對 Microsoft 下達之完整且最終之書面指示。任何其他或替代指示，均須依據客戶之大量授權合約或服務聲明之修訂流程，經雙方當事人一致同意之後始具效力。在 GDPR 適用且客戶為處理者的任何情況下，客戶向 Microsoft 擔保，客戶的指示 (包括將 Microsoft 指定為處理者或輔助處理者) 已獲得相關控制者之授權。
若 Microsoft 使用或以其他方式處理受 GDPR 或其他資料保護規定拘束的 Microsoft 合法商業營運相關專業服務資料，Microsoft 將為該使用的獨立資料控制者，並將負責遵守一切相關法律與控制者義務。Microsoft 會使用保護措施來保護處理過程中的專業服務資料，包括本 DPA 所指定以及 GDPR 第 6(4) 條所規定的保護措施。
[bookmark: _Toc26972874]處理詳細資訊
雙方當事人認知並同意：
· 主旨。處理作業的主旨係僅限於本專業服務條款「專業服務資料之處理；所有權」一節以及 GDPR 範圍內的個人資料。
· 處理期間。處理期間應符合客戶指示及專業服務條款。
· 資料處理之性質及目的。處理的性質和目的應為根據客戶的大量授權合約及服務聲明提供專業服務 (具體規定於本專業服務條款以上「專業服務資料之處理；所有權」一節)。
· 資料之類別。因提供專業服務所處理的個人資料類型包括：(i) 客戶選擇納入專業服務資料的個人資料；以及 (ii) GDPR 的第 4 條中所明示列載的類型。客戶選擇納入專業服務資料中的個人資料類型可能為客戶根據 GDPR 第 30 條以控制者身分維護的記錄中載列的任何個人資料類型，包括 DPA 標準合約條款 (處理者) 附件 2，附錄 1 所規定的類型。
· 資料當事人。資料當事人之類型包括客戶代表人與終端使用者，例如員工、約聘人員、合作者與客戶，並可能包括客戶根據 GDPR 第 30 條以控制者身分維護的記錄中載列的任何資料當事人類型，包括 DPA 標準合約條款 (處理者) 附件 2，附錄 1 所規定的類型。
[bookmark: _Toc26972875]資料當事人權利；協助要求
對於客戶儲存於線上服務中的專業服務資料，Microsoft 將遵守 DPA 之資料保護條款一節中的「資料當事人權利；協助要求」條款中所列的適用義務。對於其他專業服務資料，Microsoft 將依照以下「資料之刪除或退還」一節刪除或退還專業服務資料的所有副本。
[bookmark: _Toc26972876]處理活動之記錄
若 GDPR 要求 Microsoft 蒐集並維護特定客戶相關資訊的記錄，客戶將應要求向 Microsoft 提供該資訊，並使其保持準確並符合現況。若 GDPR 要求，Microsoft 得向監管機關提供此類資訊。
[bookmark: _Toc26972877]資料安全性
[bookmark: _Toc26972878]安全措施與原則
Microsoft 將實施並將維護及依循適當的技術及組織安全措施，以保護專業服務資料，以免傳送、儲存或以其他方式處理的個人資料遭致意外或非法毀損、遺失、更改、未經授權而揭露或存取。該等措施應列於 Microsoft 安全原則中。Microsoft 將向客戶提供該原則，另外加上客戶合理要求之其他 Microsoft 安全措施及原則的相關資訊。
[bookmark: _Toc26972879]客戶責任
DPA 資料保護條款一節的「客戶責任」部分適用於客戶就專業服務資料的專業服務協議。此外，關於客戶的專業服務協議，除支援資料外，客戶同意不向 Microsoft 提供可能適用《家庭教育權和隱私權法案》(Family Educational Rights and Privacy Act) (20 U.S.C. § 1232g，以下稱「FERPA」) 或 1996 年《健康保險可攜性及責任法案》(Health Insurance Portability and Accountability Act) (Pub. L. 104-191，以下稱「HIPAA」) 的專業服務資料。
[bookmark: _Toc26972880]安全性事件通知
DPA 資料保護條款一節的「安全性事件通知」部分適用於客戶就專業服務資料的專業服務協議。
[bookmark: _Toc26972881]資料傳輸
對於專業服務資料，Microsoft 於 DPA 資料保護條款一節的「資料移轉」部分中訂有適用於個人資料的承諾。
[bookmark: _Toc26972882]資料刪除或退還
除非相關法律允許或要求 Microsoft，或本 DPA 授權 Microsoft 儲存專業服務資料，否則蒐集或移轉專業服務資料之商業上目的達成後，Microsoft 將刪除或退還所有專業服務資料的複本，或若客戶要求亦可提早刪除或退還。
[bookmark: _Toc527036905][bookmark: _Toc26972883]處理者保密承諾
Microsoft 將確保專業服務資料之處理過程中，其受委託處理之人員 (i) 將僅根據客戶的指示或本專業服務條款的規定處理此等資料，且 (ii) 即使雙方委託關係終止後，相關人員有義務維持此等資料之保密性及安全性。Microsoft 應依照適用的資料保護規定及業界標準，為其可存取專業服務資料的員工定期提供強制性的資料隱私權及安全性訓練與認知。
[bookmark: _Toc26972884]使用輔助處理者之聲明和控制
Microsoft 得聘用第三人以代為提供特定之有限或附屬服務。客戶同意委託此等第三方和 Microsoft 關係企業做為輔助處理者。如果根據標準合約條款或 GDPR 條款之規定必須先取得此等同意，則上述授權將構成客戶就 Microsoft 轉包專業服務資料之處理事宜的事先書面同意。
Microsoft 應負責確保其專業服務資料輔助處理者遵守 DPA 附件 1 中所規定之 Microsoft 的義務。Microsoft 將透過書面合約，確保輔助處理者僅能基於提供 Microsoft 委託他們提供之服務的目的，存取及使用專業服務資料，且不得將專業服務資料移作他用。Microsoft 將確保輔助處理者受書面合約所拘束，要求其至少應提供本專業服務條款對 Microsoft 所要求之資料保護等級。Microsoft 同意監督輔助處理者，以確保其履行合約義務。
對於支援資料以外的專業服務資料，Microsoft 的諮詢服務輔助處理者清單可於提出要求時提供。若要求此等清單，Microsoft 將在授權任何新輔助處理者存取個人資料之前至少 30 天更新清單，並為客戶提供可取得該項更新通知之機制。
若客戶不核准新的輔助處理者，則客戶得終止受影響之專業服務的協議，只要在相關通知期間結束之前提供終止之書面聲明即可。客戶亦得在終止通知中說明不核准的理由，以便 Microsoft 根據相關理由重新評估新的輔助處理者。
[bookmark: _Toc26972885]關於支援資料，Microsoft 就提供線上服務之技術支援相關而聘用輔助處理者，其限制和程序應同於 DPA 中「使用輔助處理者之聲明和控制」條款列載之與線上服務相關的輔助處理者聘用規範。
[bookmark: _Toc26972886]支援資料的額外條款
[bookmark: _Toc26972887]支援資料之安全性
Microsoft 將實施及維護適當的技術及組織安全措施，保護支援資料。此類措施應符合 ISO 27001、ISO 27002 及 ISO 27018 的要求
[bookmark: _Toc26972888]教育機構
Microsoft 的認知和同意，以及客戶對取得家長同意及依 DPA 之「資料保護條款」小節中「教育機構」條款中所規定傳達通知的責任，亦適用於支援資料。
[bookmark: _Toc26972889][bookmark: _Toc28660949]加利福尼亞州消費者隱私權法案 (CCPA)
[bookmark: _Toc489605628]若 Microsoft 於 CCPA 適用範圍內處理個人資料，則 Microsoft 另對客戶做出以下承諾。Microsoft 將代表客戶處理專業服務資料，且除本 DPA 所記載並經 CCPA 允許之目的 (包括「出售」豁免) 外，不會保留、使用或揭露該資料。Microsoft 絕不會出售此類資料。本 CCPA 條款並不限制或降低 Microsoft 在 DPA、線上服務條款或 Microsoft 和客戶間所簽訂之其他合約中對客戶所做的任何資料保護承諾。
目錄/一般條款


[bookmark: Attachment2][bookmark: _Toc6563856][bookmark: _Toc21617077][bookmark: _Toc8395070][bookmark: _Toc26972890][bookmark: _Toc28660950][bookmark: _Toc6563858][bookmark: _Toc21617079]附件 2 – 標準合約條款 (處理者)
客戶對大量授權合約之執行包括本文附件 2 之執行，其已由 Microsoft Corporation 會簽。若要取消延長「標準合約條款」，客戶必須以書面聲明的方式傳送下列資訊給 Microsoft (依客戶的大量授權合約)：
· 客戶及任何關係企業之完整正式名稱；
· 若客戶具備多個大量授權合約，則為取消延長所適用之大量授權合約；以及
· 客戶 (或關係企業) 取消延長標準合約條款之聲明。
在要使用標準合約條款必須先有法規核准的國家/地區中，除非客戶已具備必要的法規核准，否則標準合約條款不能完全依據歐盟執行委員會 2010/87/EU (2010 年 2 月) 使自該國家/地區之資料匯出合法化。
自 2018 年 5 月 25 日起，下列標準合約條款中引用 Directive 95/46/EC 中之各項條款，將視為對 GDPR 中相關和適當條款的引用。
就 Directive 95/46/EC 之第 26(2) 條對於將個人資料移轉給第三國家/地區建立之處理者方面，並未確保其資料保護之適當等級而言，客戶 (扮演資料匯出者) 和 Microsoft Corporation (扮演資料匯入者，其簽名顯示如下)，以下每個均稱為「當事人」，合稱為「雙方當事人」，已同意下列合約條款 (以下稱「條款」或「標準合約條款」)，以便針對進行附錄 1 中所指定之個人資料的資料匯出者移轉至資料匯入者之移轉時，就隱私權及基本權利和個人自由之保護援引適當的保障措施。
[bookmark: _Toc26972891]條款 1：定義
 (a) 「個人資料」、「特殊資料類別」「處理/處理中」、「控制者」、「處理者」、「資料當事人」和「監督當局」之定義與該些名詞於 Directive 95/46/EC (歐洲議會與理事會於 1995 年 10 月 24 日就處理個人資料之人身保護及該等資料之自由流通事宜所頒布之命令) 當中的定義相同；
(b)「資料匯出者」係指移轉個人資料之控制者；
(c) 「資料匯入者」係指同意從資料匯出者接收個人資料之處理者，其作用在於移轉之後代表資料匯出者依照其指示及條款之規定處理資料，其不受第三國家/地區之系統所拘束，確保在 Directive 95/46/EC 之第 25(1) 條之意義內具有適當的保護；
(d) 「輔助處理者」係指由資料匯入者或資料匯入者之任何其他輔助處理者所聘任之任何處理者，其應同意從資料匯入者或資料匯入者之任何其他輔助處理者接收個人資料，作用為專門於資料移轉之後代表資料匯出者依照其指示、條款之規定和書面轉包條款執行處理活動；
(e) 「相關資料保護法」係指保護個人之基礎權利和自由的法律，特別是在建立資料匯出者之會員國 (Member State) 內資料控制者所適用與處理個人資料相關之隱私權權利；
(f) 「技術及組織安全措施」係指目標在於保護個人資料不受意外或非法銷毀或意外遺失、更改、未經授權之揭露或存取的各種措施，特別是處理作業涉及透過網路傳輸資料的情況以及防止所有其他非法之處理形式。
[bookmark: _Toc26972892]條款 2：移轉之詳細資料
移轉之詳細資料以及特別是特殊個人資料類別 (視適用情況) 會於以下附錄 1 中指定，構成本條款之必要部分。
[bookmark: _Toc26972893]條款 3：第三方受益人條款
1.資料當事人得以第三方受益人之身分對資料匯出者強制執行本條款、條款 4(b) 至 (i)、條款 5(a) 至 (e) 以及 (g) 至 (j)、條款 6(1) 至 (2)、條款 7、條款 8(2) 及條款 9 至 12。
2.資料當事人得對資料匯入者強制執行本條款、條款 5(a) 至 (e) 和 (g)、條款 6、條款 7、條款 8(2) 及條款 9 至 12，若資料匯出者依事實已消失或在法律上已不存在，則除非任何繼任實體依合約或法律運用承擔資料匯出者之完整法律義務，致使其應承接資料匯出者之權利和義務，在該種情況下，資料當事人可以對此等實體強制執行上述條款。
3.資料當事人得對輔助處理者強制執行本條款、條款 5(a) 至 (e) 和 (g)、條款 6、條款 7、條款 8(2) 及條款 9 至 12，若資料匯出者和資料匯入者依事實已消失或在法律上已不存在或無力償還，則除非任何繼任實體依合約或法律運用承擔資料匯出者之完整法律義務，致使其應承接資料匯出者之權利和義務，在該種情況下，資料當事人可以對此等實體強制執行上述條款。輔助處理者之此等第三人責任應限於其依條款所進行之本身的處理作業。
4.若資料當事人明示意願且若國家法律許可的話，各方當事人亦對此無異議，得由協會或其他團體代表資料當事人。
[bookmark: _Toc26972894]條款 4：資料匯出者之義務
資料匯出者同意並擔保：
 (a) 依照適用之資料保護法進行及將繼續進行個人資料的處理 (包括移轉本身) (並視情況通知建立資料匯出者所在之會員國的相關當局)，而且處理作業不會違反該會員國之相關條款；
(b) 已提供指示，且在個人資料處理服務期間，將指示資料匯入者如何處理以資料匯出者名義進行移轉之個人資料，並且依照相關資料保護法及條款；
(c) 資料匯入者將針對以下附錄 2 中所指定之技術及組織安全措施相關事宜，提供足夠的保證；
(d) 在評估適用之資料保護法要件後，採取適當的安全措施來保護個人資料使之不受意外、非法銷毀或意外遺失、更改、未經授權之揭露或存取，特別是若處理作業涉及透過網路傳輸資料的情況，以及防止所有其他非法之處理形式，而且該等措施會確保適當的安全性層級，以面對因最新技術及其實施成本所導致的作業處理風險，或因其而使資料性質需受保護所帶來之風險；
(e) 確保安全措施的遵守情況；
(f) 若移轉涉及特殊的資料類別，應通知資料當事人，或在其資料被傳輸至未能提供 Directive 95/46/EC 規定之適當保護的第三國家/地區之前，或在移轉之後即刻通知資料當事人此等情況；
(g) 依據條款 5(b) 及條款 8(3)，若資料匯出者決定繼續移轉或解除中止移轉，則將資料匯出者或任何輔助處理者所提供之任何通知轉寄給資料保護監理機關；
(h) 應要求將條款之副本 (但不包括附錄 2) 和安全措施之摘要描述，以及依照條款簽訂之任何次處理服務合約之副本提供給資料當事人，但若條款或合約內包含商業資訊，則得移除此等商業資訊；
(i) 針對次處理的情況，處理活動係由輔助處理者依照條款 11 加以執行，其對個人資料和資料當事人之權利的保護等級至少應與資料匯入者依條款所提供之保護等級相同；以及
(j) 確保條款 4(a) 至 (i) 的遵守情況。
[bookmark: _Toc26972895]條款 5：資料匯入者之義務
資料匯入者同意並擔保：
 (a) 代表資料匯出者處理個人資料，並遵守其指示和條款；若其基於任何理由而無法提供此等遵守程度，同意立即將其無法遵守之情況通知資料匯出者，在此情況下資料匯出者有權中止資料之移轉及/或終止合約；
(b) 並無理由相信相關法律會讓其無法履行資料匯出者所提供之指示及其依合約應負之義務，再者若本法律之變更可能對條款所提供之瑕疵擔保及義務產生重大的不利影響，並將於知悉變更後立即通知資料匯出者該變更，在此情況下資料匯出者有權中止資料之移轉及/或終止合約；
(c) 在處理移轉之個人資料之前，已實作附錄 2 中所指定之技術及組織安全措施；
(d) 下列事項將立即通知資料匯出者：
(i) 由執法機構提出之任何依法強制揭露個人資料之要求，但若法律另行禁止則不在此限，例如依刑法保留執法機構調查之保密性，
(ii) 任何意外或未經授權之存取；以及
(iii) 收到資料當事人直接提出之任何要求 (在未回應該要求的情況下)，但若其已另獲授權可回應要求者則不在此限；
(e) 立即且適當處理資料匯出者對受移轉之個人資料的處理相關事宜而提出之所有詢問，以及遵守監理機關就移轉之資料的處理所提出之建議；
(f) 與監理機關達成協議，依資料匯出者之要求，為按條款規定進行對資料處理活動之稽核，提交其資料處理設施資料。前述稽核執行者應由資料匯出者執行或由資料匯出者選任，並由擁有必要專業資格且受保密義務所拘束之獨立成員所組成之檢查團體 (視適用情況) 執行；
(g) 應要求將條款或次處理之任何現有合約的副本提供給資料當事人，不包括附錄 2 (若資料當事人無法從資料匯出者處取得副本，則以安全措施之重點描述取代)，但若條款或合約內包含商業資訊，則得移除此等商業資訊；
(h) 若為次處理的情況，則先前已通知資料匯出者並取得其事先書面同意；
(i) 由次處理者提供之處理服務將依照條款 11 執行；以及
(j) 將依條款訂定之任何輔助處理者合約之副本立即傳送給資料匯出者。
[bookmark: _Toc26972896]條款 6：賠償責任
1.各方當事人同意，若因任何當事人或輔助處理者違反條款 3 或條款 11 中指稱之任何義務，並致使任何資料當事人遭受損害，則資料當事人有權針對所遭受之損害向資料匯出者要求賠償。
2.若因為資料匯出者依事實已消失或在法律上已不存在或無力償還索賠，致使資料當事人無法依照第 1 項之規定，因資料匯入者或其輔助處理者對條款 3 或條款 11 中載明之任何義務有違反情事，向資料匯出者提起賠償索賠，則資料匯入者同意資料當事人得將資料匯入者視同資料匯出者而向其發出索賠，但若有任何繼任實體已依合約或法律運用承擔資料匯出者之完整法律義務，則在該等情況下，資料當事人可以對此等實體強制執行其權利。
資料匯入者不得為了規避本身之賠償責任而將責任歸咎於輔助處理者違反其義務。
3.若因為資料匯出者及資料匯入者依事實已消失或在法律上已不存在或無力償還，致使資料當事人無法依照第 1 項和第 2 項之規定，因資料匯出者或其輔助處理者對條款 3 或條款 11 中載明之任何義務有違反情事，向資料匯出者或資料匯入者提起賠償索賠，則輔助處理者同意資料當事人得將資料輔助處理者視同資料匯出者或資料匯入者，依條款就輔助處理者本身之處理作業向其發出索賠，但若有任何繼任實體已依合約或法律運用承擔資料匯出者或資料匯入者之完整法律義務，則在該等情況下，資料當事人可以對此等實體強制執行其權利。輔助處理者之賠償責任應限於其依條款所進行，且為其轄下之處理作業。
[bookmark: _Toc26972897]條款 7：調解及管轄權
1.資料匯入者同意若資料當事人對其行使第三方受益人之權利及/或依條款主張損害賠償，資料匯入者將接受資料當事人之決策：
(a) 將爭議提交由獨立人員或監理機關 (視適用情況) 進行調解；
(b) 將爭議提交由建立資料匯出者所在之會員國的法庭審理。
2.各方當事人同意，資料當事人所進行之選擇將不會影響其依照國家法或國際法之條款尋求救濟之實質性或程序性權利。
[bookmark: _Toc26972898]條款 8：與監理機關合作
1.若監理機關要求寄存本合約之副本或此等寄存係依相關資料保護法之要求，則資料匯出者同意寄存。
2.各方當事人同意監理機關有權對資料匯入者和任何輔助處理者進行稽核，其稽核範圍與依相關資料保護法而對資料匯入者進行之稽核所適用的範圍相同，亦受相同的條件拘束。
3.關於資料匯入者所適用之法律的存在性或任何輔助處理者妨礙對資料匯入者或任何輔助處理者進行之稽核，資料匯入者應依第 2 項之規定立即通知資料匯出者。在此種情況下，資料匯出者應有權採取條款 5 (b) 中所預見之措施。
[bookmark: _Toc26972899]條款 9：準據法。
條款應以建立資料匯出者所在之會員國的法律為準據法。
[bookmark: _Toc26972900]條款 10：合約差異
各方當事人承諾不會更改或修改條款。這並不會排除各方當事人於必要時新增業務相關問題條款，但前提是新增條款不會與原條款相牴觸。
[bookmark: _Toc26972901]條款 11：次處理
1.在未經資料匯出者之事先書面同意之前，資料匯入者不應轉包其依條款代表資料匯入者執行之任何處理作業。若資料匯入者在取得資料匯出者之同意的情況下轉包依條款所規定之義務，應僅能透過與輔助處理者簽訂書面協議的方式達成，而且輔助處理者依該協議應承擔之義務與資料匯入者依條款應承擔之義務應相同。若輔助處理者無法履行依此等書面合約應盡之資料保護義務，則資料匯入者仍應就輔助處理者依此等合約對義務之履行情況，對資料匯出者負起完整之賠償責任。
2.若因為資料匯出者或資料匯入者依事實已消失或在法律上已不存在或無力償還，且沒有繼任實體依合約或法律運用承擔資料匯出者或資料匯出者之完整法律義務，致使資料當事人無法依條款 6 第 1 項之規定對資料匯出者或資料匯入者提起賠償索賠，資料匯入者與輔助處理者間簽訂之事先書面合約亦應如條款 3 中所規定提供第三方受益人條款。輔助處理者之此等第三人責任應限於其依條款所進行之本身的處理作業。
3.第 1 項中所指稱之輔助處理合約的資料保護方面相關條款，應以建立資料匯出者所在之會員國的法律為準據法。
4.資料匯出者應保留一份依條款簽訂之次處理合約清單，並應由資料匯入者依照條款 5 (j) 發出通知，每年至少應更新一次。該清單應提供給資料匯出者之資料保護監理機關。
[bookmark: _Toc26972902]條款 12：個人資料處理服務終止後之義務
1.各方當事人同意，資料處理服務之條款的終止時，資料匯入者和輔助處理者應依資料匯出者之選擇，將已移轉之所有個人資料及其副本退還給資料匯入者，或應銷毀所有個人資料並提供已銷毀證明給資料匯出者，但若法律規定資料匯入者不得退還或銷毀已移轉之所有或部分個人資料則不在此限。若是如此，資料匯入者擔保其將保證已移轉之個人資料的機密性，且不會再主動處理已移轉之個人資料。
2.資料匯入者及輔助處理者擔保若資料匯出者及/或監理機關提出要求，其會提交其資料處理設施之資料，以供第 1 項中載明之稽核措施使用。
[bookmark: Appendix1toAttachment3][bookmark: _Toc26972903][bookmark: Appendix1toAttachment2]標準合約條款之附錄 1
資料匯出者：客戶即為資料匯出者。依照 DPA 及 OST 所載，資料匯出者係線上服務之使用者。
資料匯入者：資料匯入者係指 MICROSOFT CORPORATION，其為全球性軟體及服務之製造商。
資料當事人：資料當事人包括資料匯出者之代表和使用者，包含資料匯出者之員工、承攬人、共同創作者和客戶。資料當事人也可能包括試圖透過資料匯入者所提供之服務，進行通訊或將個人資訊移轉予該服務使用者之個人。Microsoft 認知，客戶得根據其對線上服務的使用情形，選擇將下列類型當事人的個人資料納入客戶資料：
· 資料匯出者的員工、約聘人員及臨時員工 (包括現任、前任、即將上任者)；
· 以上人員的被撫養人；
· 資料匯出者的合作者/連絡人 (自然人)，或法律實體合作者/連絡人的員工、約聘人員及臨時員工 (包括現任、前任、即將上任者)；
· 使用者 (如消費者、客戶、患者、訪客等) 以及為資料匯出者之服務使用者的其他資料當事人；
· 主動與資料匯出者的員工合作、交流或互動及/或使用資料匯出者提供的應用程式及網站等通訊工具的合作夥伴、利害關係人或個人；
· 被動與資料匯出者互動的利害關係人或個人 (如調查、研究的對象，或資料匯出者的往來文件或信函中提及的對象)；
· 未成年人；或
· 具專業上特別權限的專業人員 (如醫師、律師、公證人、宗教工作者等)。
資料之類別：線上服務中，在電子郵件、文件及其他電子格式資料內傳輸的個人資料。 Microsoft 認知，客戶得根據其對線上服務的使用情形，選擇將下列類別的個人資料納入客戶資料：
· 基本個人資料 (例如出生地、街道名稱及門牌號碼 (地址)、郵遞區號、居住城市、居住國家/地區、手機號碼、姓名、姓名縮寫、電子郵件地址、性別、出生日期)，包括家人與子女的基本個人資料；
· 驗證資料 (例如使用者名稱、密碼或 PIN 碼、安全問題、稽核追蹤)；
· 連絡資訊 (例如地址、電子郵件、電話號碼、社交媒體帳號、緊急連絡人資料)；
· 專屬識別碼及簽名 (如社會安全編號、銀行帳號、護照與身分證字號、駕照與車輛登記資料、IP 位址、員工編號、學生證號、患者編號、簽名、追蹤 Cookie 或類似技術中的獨特識別碼)；
· 假名識別號碼；
· 財務與保險資訊 (例如保險號碼、銀行帳戶名稱與號碼、信用卡名稱與號碼、發票號碼、收入、擔保類型、付款行為、信用資料)；
· 商業資訊 (例如購買歷史、特價、訂閱資訊、付款歷史)；
· 生物識別資訊 (例如 DNA、指紋與虹膜掃描)；
· 位置資料 (如基地台識別碼、地理位置網路資料、開始/結束通話的位置。由使用的 Wifi 存取點取得的位置資料)；
· 相片、影片及音訊；
· 網際網路活動 (例如瀏覽歷程記錄、搜尋歷史、閱讀記錄、電視收看記錄、廣播收聽活動)；
· 裝置識別碼 (例如 IMEI 編號、SIM 卡編號、MAC 位址)；
· 剖析資料 (例如根據觀察到的犯罪或反社會行為，或以存取的網址、點選流、瀏覽記錄、IP 位址、網域、安裝的應用程式或行銷偏好個人檔案為基礎的假名化個人檔案)；
· 人力資源與招聘資料 (例如就業狀況的聲明、招聘資訊 (如履歷、工作經歷、詳細學歷資料)、工作與職位資料，包括工時、評量結果與薪水、工作許可詳細資訊、可到職時間、僱傭條款、稅務資料、付款資料、保險資料、位置與組織)；
· 教育資料 (例如學歷、目前就讀學校、年級與成績、最高學位、學習障礙)；
· 公民身分與居住資訊 (如公民身分、入籍狀態、婚姻狀況、國籍、移民身分、護照資料、居留或工作許可資料)；
· 為維護公共利益或行使職務權限而執行任務時處理的資訊；
· 特殊類型資料 (例如種族或族裔、政治觀點、宗教或哲學信仰、工會成員資格、遺傳資料、以識別自然人身分為唯一目的之生物識別資料、健康相關資料、自然人的性生活或性向相關資料，或刑事定罪記錄或犯罪相關資料)；或
· GDPR 第 4 條規定的其他個人資料。
處理作業：移轉之個人資料將受下列基本處理活動拘束：
a. 資料處理之期間及目標。資料處理之期間應為資料匯出者和 Microsoft 實體 (以下稱「Microsoft」) 間依適用之大量授權合約所指定之期間，而這些標準合約條款會列入做為附件。資料處理之目標在於執行線上服務。
b. 資料處理之範圍及目的。處理個人資料之範圍及目的已敘述於 DPA 之「個人資料之處理；GDPR」小節中。資料匯入者會操作全球性的資料中心網路及管理/支援設施，且該處理操作可能會依照 DPA「安全措施與原則」小節在資料匯入者或其輔助處理者操作此等設施之任何管轄地內進行。
c. 客戶資料之存取。在適用之大量授權合約指定之期間內，為了遵守實施歐盟資料保護指令第 12(b) 條規定之相關法律，資料匯入者將會在必要情況下，自行決定採取下列其中一項行動：(1) 讓資料匯出者有能力自行修正、刪除或封鎖客戶資料，或 (2) 代表資料匯出者採取此等修正、刪除或封鎖行動。
d. 資料匯出者之指示。若為線上服務，依 Microsoft 所傳達之內容，資料匯入者將完全依照資料匯出者的指示行事。
e. 客戶資料之刪除或退還。資料匯出者對線上服務之使用權屆滿或終止時，資料匯出者得依照適用於合約之 OST 及 DPA 擷取客戶資料，而資料匯入者則會依照適用於合約之本增補合約刪除客戶資料。
次承攬人：依照 DPA，資料匯入者得聘請其他公司代表資料匯入者提供有限的服務，例如為客戶提供支援。任何此等次承攬人僅能基於提供資料匯入者委託他們提供之服務的目的，而使用客戶資料，且不得將客戶資料移作他用。
[bookmark: _Toc26972904]標準合約條款之附錄 2
由資料匯入者依照條款 4(d) 和 5(c) 實作之技術及組織安全措施的描述：
1.人員。資料匯入者之人員不會在未經授權的情況下處理客戶資料。人員有義務維護任何客戶資料之機密性，且此義務在該等人員的聘僱關係結束之後仍具有效力。
2.資料隱私權連絡人。資料匯入者之資料隱私權主管可透過以下地址聯繫：
Microsoft Corporation
收件人：Chief Privacy Officer 
1 Microsoft Way
Redmond, WA 98052 USA
3.技術及組織措施。資料匯入者已依 DPA 之「安全措施與原則」小節中所定義實施並將維護適當的技術及組織安全措施、內部控管和資訊安全例行程序，以防止客戶資料遭致意外遺失、銷毀或更改、未經授權之揭露或存取，或是非法銷毀。詳述如下：在 DPA 之「安全措施與原則」小節中所列之技術及組織措施、內部控管和資訊安全例行程序茲此納入本附錄 2 中，且若以上所述內容已列在本附錄 2 中，則其應對資料匯入者形成拘束。
Microsoft Corporation 的簽名顯示在下列頁面上。
[bookmark: _Toc26972905]代表資料匯入者簽署標準合約條款、附錄 1 和附錄 2：
[bookmark: _Hlk498066566]
[image: ]Rajesh Jha, Corporate Vice President
Microsoft Corporation
One Microsoft Way, Redmond WA, USA 98052
目錄/一般條款

[bookmark: Attachment3][bookmark: _Toc8395071][bookmark: _Toc489605629][bookmark: _Toc6563859][bookmark: _Toc21617080][bookmark: _Toc26972906][bookmark: _Toc28660951]附件 3 – 歐盟一般資料保護規定條款
Microsoft 在本 GDPR 條款中對所有客戶所做的承諾，自 2018 年 5 月 25 日起生效。無論 (1) 另行適用於任何指定之線上服務訂閱的 OST 及 DPA 版本為何，或 (2) 引用本附件的任何其他合約如何規定，與客戶相關之該等承諾對 Microsoft 具有約束力。
[bookmark: _Hlk24455530]本 GDPR 條款所稱客戶係 (且 Microsoft 亦同意其係) 個人資料之控制者，而 Microsoft 係此等資料之處理者，但若客戶為個人資料之處理者則除外，此情況下 Microsoft 為輔助處理者。本 GDPR 條款適用於在 GDPR 範圍內，由 Microsoft 代表客戶進行之個人資料的處理。本 GDPR 條款並不限制或降低 Microsoft 在線上服務條款或 Microsoft 和客戶間所簽訂之其他合約中對客戶所做的任何資料保護承諾。若 Microsoft 為個人資料的控制者，則不適用本 GDPR 條款。
[bookmark: _Toc26972907]相關 GDPR 義務：第 28、32 和 33 條
1.未經客戶事先具體或一般書面授權，Microsoft 不得委託其他處理者。在一般書面授權的情況下，Microsoft 應將新增或替換其他處理者相關的任何預期變更通知客戶，從而讓客戶有機會反對此等變更。(第 28(2) 條)
2.Microsoft 所進行的處理，應受到依歐盟 (以下稱「歐盟」) 或會員國法律訂定之本 GDPR 條款所管轄，且就客戶而言應對 Microsoft 產生約束力。處理作業的主題和期間、處理的性質和目的、個人資料的類型、資料當事人的類別以及客戶的義務和權利，均列在客戶的授權合約中，包括本 GDPR 條款。特別是 Microsoft 應：
(a)	除非歐盟或 Microsoft 所在會員國法律要求將個人資料移轉至第三國家/地區或國際組織，個人資料之處理均僅根據客戶的書面指示進行，包括前述相關移轉至第三國家/地區或國際組織的作業；在這種情況下，Microsoft 應在處理之前將該項法律要求通知客戶，但若該項法律因有公共利益的重要理由禁止此等通知，則不在此限；
(b)	確保授權處理個人資料的人員承諾保密或履行適當的法定保密條款義務；
(c)	依據 GDPR 第 32 條採取所有必要措施；
(d)	考量第 1 段和第 3 段所述委託其他處理者之條件；
(e)	考量處理作業性質，在可能的情況下透過適當的技術和組織措施協助客戶，履行客戶對回應 GDPR 第 III 章所規定資料當事人之權利的要求所應履行之義務；
(f)	協助客戶確保遵守依據 GDPR 第 32 至 36 條規定之義務，同時考量處理作業的性質以及可供 Microsoft 使用的資訊；
(g)	在提供與處理作業相關的服務結束後，由客戶選擇將所有個人資料刪除或歸還給客戶，並刪除現有拷貝，但若歐盟或會員國法律要求儲存個人資料則不在此限；
(h)	為客戶提供所有必要資訊，以證明符合 GDPR 第 28 條規定之義務，並允許和協助客戶或客戶授權的其他稽核人員進行稽核，包括檢查。
如果 Microsoft 認為某項指示侵害 GDPR 或其他歐盟或會員國的資料保護條款，將立即通知客戶。(第 28(3) 條)
3.若 Microsoft 代表客戶委託其他處理者進行特定的處理活動，則應透過依歐盟或會員國法律簽訂之契約或其他法律法案，賦予該其他處理者本 GDPR 條款所列之相同資料保護義務，特別是其應提供充分的保證，證明其將能履行適當的技術和組織措施以進行滿足 GDPR 要件之處理作業。若該其他處理者無法履行其資料保護義務，則 Microsoft 應就該其他處理者之義務的履行情況，對客戶負起完整之賠償責任。(第 28(4) 條)
4.在考量技術的狀態、履行成本以及處理作業的性質、範圍、背景和目的，以及自然人權利和自由之可能性和嚴重程度各異的風險，客戶和 Microsoft 應實施適當的技術及組織措施，以確保對風險採行適當的安全性等級，其中酌情包括：
(a)	個人資料之編造假名和加密；
(b)	確保處理系統和服務的維持保密性、完整性、供應性和彈性的能力；
(c)	發生實體或技術事件時能夠及時恢復個人資料的供應性和存取權限之能力；以及
(d)	定期測試、評量和評估技術和組織措施之有效性的程序，以確保處理作業的安全性。(第 32(1) 條)
5.在評量安全性等級是否適用時，應考慮處理過程中出現的風險，特別是傳輸、儲存或以其他方式處理個人資料時發生意外或非法銷毀、遺失、更改、未經授權揭露或存取。(第 32(2) 條)
6.客戶和 Microsoft 應採取步驟，確保依客戶或 Microsoft 授權有權存取個人資料之任何自然人，未經客戶指示不會處理個人資料，但若歐盟或會員國要求該自然人進行處理則不在此限。(第 32(4) 條)
7.Microsoft 得知個人資料外洩後，應立即通知客戶。(第 33(2) 條)。此類通知將包括處理者根據第 33 (3) 條規定必須提供給控制者的資訊，只要可以合理提供該等資訊給 Microsoft。
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